
1 

 

 

 

 

 

 

UCloud 优刻得云服务平台 

等保三级报告关键页 

 

 

 

 

 

 
 

 

  



2 

 

1、云上等保 2.0 安全合规解决方案 

UCloud已完成 2020年度等保三级测评，采用等保 2.0最新标准，分数为 95.06 分

（满分 100分），评级为“优”，并向云客户公开透明的呈现等保三级报告关键页（见附

件）。 

等保 2.0提出，云平台与云客户安全责任共担，双方均必须完成等保合规工作。

UCloud在满足自身合规的基础上，助力云客户等保合规，推出等保 2.0安全合规解决方案

（官网地址：https://www.ucloud.cn/site/active/djbh2.0.html）。 

 

图：等保 2.0安全合规解决方案架构 

在解决方案中，UCloud机房已满足安全物理环境要求。在技术层面，围绕等保 2.0 

“一个中心，三重防护”的基本要求，UCloud为云客户提供满足等保三级/二级要求的安

全产品。在管理层面，UCloud 合作全国多地的优质机构，为客户提供等保咨询及测评服

务，从而帮助云客户一站式完成等保合规。 

表：助力云客户建设等保 2.0“一个中心，三重防护” 

一个中心 

三重防护 
安全产品服务 等保要求 

二级 

必选套餐 

三级 

必选套餐 

三级 

增强套餐 

安全 

通信 

网络 

外网防火墙

+VPC 

网络边界隔离，网络

区域划分 
√ √ √ 

负载均衡 
通信线路、关键网络

设备冗余 
 √ √ 

安全 

区域 

边界 

DDoS攻击防护 

应在关键网络节点处

检测、防止或限制网

络攻击行为 

  √ 

WAF 

应具有提供通信传

输、边界防护、入侵

防范等安全机制 

√ √ √ 

https://www.ucloud.cn/site/active/djbh2.0.html
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一个中心 

三重防护 
安全产品服务 等保要求 

二级 

必选套餐 

三级 

必选套餐 

三级 

增强套餐 

安全 

计算 

环境 

Web漏洞扫描 
应能发现可能存在的

已知漏洞 
  √ 

SSL 证书 
应保证数据传输完整

性和保密性 
√ √ √ 

主机入侵检测 

应能够检测到对重要

节点进行入侵的行

为，并在发生严重入

侵事件时提供报警 

√ √ √ 

堡垒机 

应对用户进行身份鉴

别、访问控制、安全

审计 

 √ √ 

数据库审计 

应对数据库进行安全

审计，对审计进程进

行保护 

 √ √ 

数据方舟 

应提供重要数据的本

地数据备份与恢复功

能 

  √ 

安全 

管理 

中心 

态势感知 

应能对网络中发生的

各类安全事件进行识

别、报警和分析 

 √ √ 

资源监控 
应对设备的运行状况

进行集中监测 
 √ √ 

 

 

图：UCloud云安全产品架构图 
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2、UCloud 等保备案证及报告关键页 

UCloud云平台的等保备案证明由属地上海市公安局颁发，初次颁发为 2014年，备案

证长期有效。 

 

 

以下为 UCloud云平台 2020年等保测评报告关键页：
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